Gids: MFA instellen voor Microsoft 365

Om veilig in te loggen op je schoolaccount buiten het schoolnetwerk, gebruik je Multi-
Factor Authentication (MFA). Dit betekent:

e Jelogteerstinopje schoolaccount metje wachtwoord.
¢ Vervolgens bevestig je je identiteit via een authenticatiecode, sms of e-mail.

Volg de onderstaande stappen om MFA in te stellen voor je schoolaccount.
Wat heb je nodig?
¢ Eensmartphone
¢ Eenlaptop of computer
e Internetverbinding
Vanaf 14 november 2025 krijg je een prompt om MFA in te stellen wanneer je buiten het
schoolnetwerk inlogt. Binnen het schoolnetwerk is MFA niet vereist. Je logt zoals

gewoonlijk in met je wachtwoord.

Oké, laten we beginnen!

MFA met de Microsoft Authenticator App

Stap 1: Voorbereiding
e Zorgdatje zowel je laptop/pc als een smartphone hebt.
¢ Download de Microsoft Authenticator-app:
o Download uitde App Store (iPhone) of Google Play Store (Android).

Stap 2: Start met de MFA-opstelling
e Openop je laptop of pc een browser en ga naar https://www.office.com.
e Login metje schoolaccount (e-mailadres en wachtwoord).
e Jezulteen bericht zien: "Houd je account veilig" of "Meer informatie vereist."
¢ Klik op Nu instellen of Volgende.

Microsoft

Let's keep your account secure

We'll help you set up another way to verify it's you


https://apps.apple.com/us/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=en&pli=1

Stap 3: De Microsoft Authenticator-app configureren
Wanneer de installatie van de Authenticator-app op je mobiele telefoon succesvol was,
kun je op Volgend klikken op je computer of laptop.

e Open de Authenticator-app op je mobiele telefoon en druk op de '+'-knop
rechtsboven op je scherm.
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e Kies een schoolaccount

4 Add account

WHAT KIND OF ACCOUNT ARE YOU ADDING?

Personal account

Work or school account

R Other (Google, Facebook, etc.)

o Kies de optie QR-code scannen op je telefoon en scan de QR-code op je laptop
of computer.

e Voer het authenticatieverzoek uit door de getoonde twee cijfers op je laptop in te
vullen in de Authenticator-app.



Stap 4: (optioneel) Voeg een tweede authenticatiemethode toe
e Navigeer naar https://aka.ms/mfasetup op je laptop of computer
e Login metje schoolaccount
e Klik op 'Inlogmethode toevoegen'

ORED Security info
sam@digiplein365.nl o
These are the methods you use to sign into your account or reset your password.
& My Account N You're using the most advisable sign-in method where it applies.
Sign-in method when most advisable is unavailable: Microsoft Authenticator - notification Change
Overview
- Add sign-in method
Q  Phone +31318743333 Change Delete
Devices
Change Password [=] Password :35‘ :‘“pdjfed Change
Organizations
a M ft Auth
. ) @ Microsoft Authenticator . iPhone 15 Delete
Settings & Privacy S’ Push multi-factor authentication (MFA)
Recent activity . :
Lost device? Sign out everywhere

= Mobiele app: Koppel je account via een QR-code

e Erverschijnteen QR-code op je scherm.

¢ Open de Microsoft Authenticator-app op je telefoon.

e Tik+ of voeg account toe.

e Selecteer een schoolaccount.

Kies QR-code scannen.

Scan de QR-code op het scherm van je laptop met je telefoon.
Je account wordt nu aan de app toegevoegd.

= SMS

¢ Voerje mobiele nummerin.

¢ Klik op Verstuurde verificatiecode.

e Voerde codeindie je per sms ontvangt.
¢ Klik op Volgende om te bevestigen.

= E-mail (Alternatief adres)

e« Voer een alternatief e-mailadres in (niet je schoolaccount).
¢ Klik op Verstuurde verificatiecode.

e Openje e-mail, kopieer de code en voer hem in.

¢ Klik op Volgende om te bevestigen.

Stap 5: Configureer je standaard authenticatiemethode

e Navigeer naar https://aka.ms/securityinfo

De Microsoft Authenticator App is de standaard authenticatiemethode. Als je dat wilt
houden, kun je het zo laten. Om een eerder geconfigureerd alternatief als standaard in te
stellen, selecteer je 'Wijzigen':


https://aka.ms/mfasetup
https://aka.ms/securityinfo

Security info

These are the methods you use to sign into your account or reset your password.

You're using the most advisable sign-in method where it applies.
Sign-in method when most advisable is unavailable: Microsoft Authenticator - notiﬁcation

En selecteer je standaardmethode van authenticatie:

Change default method X

Which method would you like to use to sign in?

‘ App based authentication - notification

I App based authentication - notification

App based authentication or hardware token - code

Je bent klaar!
e Na succesvolle verificatie is MFA actief.
Vanaf nu bevestig je, wanneer je buiten het schoolnetwerk inlogt op je

schoolaccount je identiteit met de door jou gekozen methode (sms, e-mail of de
Authenticator-app).



